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Amag

Bu politikanin temel amaci, Ege Universitesi'nin sahip oldugu ege.edu.tr internet alan adi ve

buna bagli alt alan adlarinin tahsisi ile Bilgi islem Daire Baskanligi (BiDB) tarafindan sunulan web
ve sunucu barindirma hizmetlerinin kullanimina iligkin ilke, kural ve sorumluluklari belirlemektir.
Politika, Gniversitenin dijital varliklarinin kurumsal kimlikle uyumlu, glivenli, erisilebilir ve
surdurdlebilir bir yapida ydnetilmesini saglamayi hedefler. Bu standartlasma hem hizmet
taleplerinde verimliligi artiracak hem de {niversite kaynaklarinin adil ve planh bir sekilde
dagitilmasini temin edecektir. Tutarli ve yapilandiriimis bir yaklagim, web sitelerinin Gniversitenin
guvenlik, erisilebilirlik ve icerik standartlarina uygunlugunu saglamak icin kritik neme sahiptir.

Dayanak

Bu politika, 2547 sayil Yiiksekdgretim Kanunu, 5651 sayili internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun, 6698
sayil Kisisel Verilerin Korunmasi Kanunu (KVKK), Bilgi Teknolojileri ve iletisim Kurumu (BTK)
tarafindan yayimlanan internet Alan Adlari Yénetmeligi ve .tr A§ Bilgi Sistemi (TRABIS)
kurallarinin ilgili kararlarina dayanilarak hazirlanmistir. ege.edu.tr uzantil alan adlarinin tahsisi,
Yiiksekdgretim Kurulu (YOK) tarafindan taninan yiiksekégretim kurumlarina ézel olup, basvuru
strecleri TRABIS tarafindan belirlenen belgelendirme usullerine tabidir.



Kapsam

Bu politika, Ege Universitesi biinyesindeki tiim akademik ve idari birimleri, arastirma
merkezlerini, laboratuvarlari, Universite tarafindan taninan 6grenci kullplerini, akademik/idari
projeleri, bilimsel etkinlikleri (konferans, sempozyum vb.) ve bu birimlere hizmet veren tim
personeli kapsar. Politika, ege.edu.tr altindaki tim alan ad tahsislerini ve BIDB Veri Merkezi'nde
sunulan tim web/sunucu barindirma hizmetlerini (paylasimli barindirma, sanal sunucu vb.)
duzenler.

Bolim 1: Tanimlar ve Terminoloji

Bu politika metninde tutarlidr saglamak ve yanhs anlagiimalari dnlemek amaciyla kritik terimler
asagida tanimlanmistir:

BIDB (Bilgi islem Daire Bagkanligi):  Universitenin merkezi BT altyapisini yéneten ve bu
politika kapsamindaki hizmetleri sunan, denetleyen ve koordine eden birimdir. °

Alan Adi (Domain Name):  Bir internet kaynagdini (6rnegin bir web sit  esi) tanimlayan,
ege.edu.tr gibi benzersiz, alfantmerik bir isimdir. Alan adlari, noktalarla ayriimis ve sagdan
sola dogru hiyerarsik olarak inen seviyelerden olusur. '

Uglincii Seviye Alan Adi (Third -level Domain): ege.edu.tr alan adinin hemen solunda
yer al an ve genellikle fakilte, enstitl, daire bagkanligi gibi ana kurumsal birimleri
tanimlayan isimdir. Ornek: bidb .ege.edu.tr.

Barindirma (Hosting): Web sitelerinin, uygulamalarin veya diger dijital servislerin
internet Uzerinden 7/24 erisilebilir olmasini saglayan sunucu altyapisi ve ilgili teknik
hizmetlerin batinudur.

Hizmet Sahibi (Service/Site Owner):  Alan adi ve/veya barindirma hizmetini talep e den
birimin idari amiridir (Dekan, Enstiti Miduru, Daire Baskani vb.). Hizmetin kurumsal
hedeflere uygunlugundan, igeriginden ve bu politikaya uyumundan nihai olarak
sorumludur. Bu kisinin tam zamanli bir Gniversite personeli olmasi zorunludur.

Teknik Soru mlu (Webmaster/Custodian): Hizmet Sahibi tarafindan atanan ve web
sitesinin/uygulamanin glnlik teknik yénetiminden, icerik glincellemelerinden, kullanici
ydnetiminden ve operasyonel glvenliginden sorumlu olan personel veya égrenci
calisandir.

Kabul Edilebil ir Kullanim Politikasi (AUP):  Universitenin bilgi teknolojileri kaynaklarinin
hangi amaclarla, ne sekilde ve kimler tarafindan kullanilabilecegini tanimlayan, yasa disi,
etik disi ve kurumsal misyona aykiri faaliyetleri yasaklayan kurallar butinidur.

Hizmet Seviyesi Anlagmasi (SLA):  BIDB ile Hizmet Sahibi arasinda, sunulan hizmetin
kalitesi, erisilebilirligi (uptime), destek sureleri ve taraflarin karsilikli sorumluluklarini seffaf
ve Olctlebilir bir sekilde tanimlayan resmi anlasmadir.



e TRABIS (tr Ag Bilgi Sistemi): Turkiye'nin .tr uzantili internet alan adlarinin yénetimini,
tahsisini ve kayit islemlerini merkezi olarak yuriten, BTK tarafindan kurulan sistemdir.

Bolim 2: Alan Adi Tahsis Kurallari ve Prosedirleri

Bu bolim, Universitenin en degerli dijital varliklarindan olan alan adlarinin adil, tutarli ve stratejik
bir sekilde yonetilmesini saglamayi amaclar. Alan adi tahsis sureci, Universitenin kurumsal
kimligini ve dijital itibarini koruyacak sekilde yapilandiriimistir.

2.1 Alan Adi Bagvurusu Igin Uyg unluk Kriterleri

Alan adi talepleri yalnizca asagida listelenen kurumsal yapilar igin kabul edilir. Bireysel veya
kisisel web sayfalari icin 6zel alan adi tahsis edilmez. Bu kural, kisisel web sayfalarinin kurumsal
birimlerle karistiriimasini énlemeyi amaclar. Ayrica, kisilerin bireysel projelerine ait web sayfasi
talepleri de ulusal ve uluslararasi hibeler kapsaminda gerceklestirilen yayginlastirma faaliyetleri
ad altinda proje web sayfasi acilmasi ve yonetilmesi hizmeti kurumsal yapi diginda
degerlendir ildiginden alan adi tahsisi kapsaminda kabul gérmeyecektir

e Akademik Birimler: Fakdlteler, enstitliler, yiksekokullar, bélimler, anabilim dallari.

e Idari Birimler: Daire baskanliklari, midurlikler, rektérlige bagh birimler.

e Aragtirma ve Uygulama Merkezleri/Laboratuvarlari:  Universite Senatosu tarafindan
resmi olarak taninmig ve faaliyetleri devam eden merkezler ve laboratuvarlar.
e Bilimsel Etkinlikler: Universite tarafindan diizenlenen veya ev sahipligi yapilan

konferans, sempozyum, ¢alistay gibi st reli etkinlikler.
e Ogrenci Kuliipleri:  Universite Saglik, Kiiltir ve Spor Daire Baskanhg tarafindan resmi
olarak taninan ve aktif stattide olan 6grenci kulUpleri.

2.2 Bagvuru ve Onay Sireci

Tum alan adi ve barindirma talepleri, seffaf ve izlenebilir bir strecle yonetilir. Streg, talebin
kurumsal uygunlugunu ve teknik gereksinimlerini dogrulamayi hedefler.

1. ResmiBagvuru: Tum talepler, ilgili birimin en Ust amiri (Hizmet Sahibi) tarafindan
onaylanmis resmi bir yazi ile Elektronik Belge Yénetim Sistemi (EBYS) (izerinden BiDB'ye
iletilir.

2. Talep Formu: Basvuru yazisinin ekinde, "Alan Adi ve Barindirma Talep Formu" eksiksiz
olarak doldurulmus halde bulunmalidir. Formda asagidaki bilgiler yer almaldir:

o Talep edilen alan adi ve en az iki alternatif.
o Alan adinin kullanim amaci, hedef kitlesi ve faaliyetin siresi.



o Hizmet Sahibi ve Teknik Sorumlu'nun giincel iletisim bilgileri.
o Talep edilen hizmetin tirld (sadece alan adi yonlendirme, web barindirma, sanal
sunucu vb.).
o Barindirma hizmeti talep ediliyorsa, ihtiya¢ duyulan teknik 6zellikler (isletim sistemi,
depolama alani, veri tabani tiri vb.).
3. Degerlendirme: BIDB, talebi bu politikada belirtilen isimlendirme ve uygunluk kriterlerine
gore inceler. Gerekli durumlarda basvuru sahibiyle iletisime gecerek revizyon veya ek bilgi
talep edebilir.

2.3 Alan Ad1 Hiyerarsisi ve Isimlendirme Standartlari

Alan ad hiyerarsisi, sadece teknik bir dizenleme degil, ayni zamanda Universitenin kurumsal
yapisinin dijital bir yansimasidir. Uglincii seviye alan adlari, tiniversitenin ana "vitrinlerini"
olusturur ve bu nedenle s ki bir sekilde kontrol edilmelidir. Dérdiinci seviye alan adlari ise bu
ana birimlerin altindaki faaliyetler icin esneklik saglar. Bu  yapi hem marka bGtinlGgunu korur
hem de dijital karmasay! (domain sprawl) énler. [isim].ege.edu.tr seklindeki bir alan adi, kullanici
nezdinde kurumsal ve resmi bir algi yaratir. Kisa 6murlU bir proje veya kiguk bir laboratuvar igin
bu seviyede bir alan adi tahsisi, bu algiyi zayiflatir ve kafa karisikligina yol acar. Bu durum,
kurumsal kimligin ve dijital marka degerinin korunmasi igin hiyerarsik bir isimlendirme politikasini
zorunlu kilar.

e Ugiincii Seviye Alan Adlari ([isim].ege.edu.tr): Bu seviye, yalnizca Fakilte, Enstitd,
Yiiksekokul, Daire Baskanligi gibi kalici ve ana akademik/idari birimlere tahsis edilir. isim,
birimin r esmi adini agik¢a yansitmali ve genel kamuoyu tarafindan anlasiimayan
kisaltmalardan kaginiimalidir (6rn: muhendislik.ege.edu.tr, personel.ege.edu.tr). Cok
genel ("generic") isimler (6rn: arastirma.ege.edu.tr, egitim.ege.edu.tr) BIDB ve Kurumsal
iletisim Koordindrliigi'niin ortak karari olmadan tahsis edilemez, ¢iinkii bu tiir isimler tiim
Universiteyi kapsayan bir faaliyeti ima eder.

e Dordiinch Seviye Alan Adlari ([isim] -[birim].ege.edu.tr):  Bdlumler, laboratuvarlar,
projeler, etkinlikler ve 6grenci kullpleri gibi  alt birimler i¢in standarttir. Bu yapi, aidiyeti
net bir sekilde belirtir ve kurumsal hiyerarsiyi yansitir (6rn: bilgisayar -
muhendislik.ege.edu.tr, robotik -makine.ege.edu.tr, icra2025.ege.edu.tr).

e Genel isimlendirme llkeleri:

o Alan adlari, temsil ettidi bi rimi veya faaliyeti acik, net ve yaniltici olmayacak sekilde
tanimlamalidir.

o Muimkin oldugunca kisaltmalardan kaginiimalidir. Kamuoyunca bilinmeyen
kisaltmalar kullaniimamaldir.

o Alan adlari sadece kuguk harf (a  -z), rakam (0 -9) ve tire ( -) igerebilir. Tire ile
baslayamaz veya bitemez. Bosluk ve diger 6zel karakterler kullanilamaz.

o Saldirgan, asagilayici, yasa digi veya universitenin itibarina zarar verecek ifadeler
iceren alan adlari kesinlikle kabul edilemez.



o Kisi adlari, Giglncu seviye alan adi olarak tek

basina kullanilamaz (6rn: ahmet -

yilmaz.ege.edu.tr yasaktir). Ancak bir program, merkez veya bina adi icinde

gecebilir (6rn: ahmet -yilmaz-burs- programi.ege.edu.tr).
Asagidaki tablo, dogru ve yanlis isimlendirme pratiklerini somutlastirmak amaciyla
hazirlanmistir. Bu tablo, bagvuru sahiplerinin daha ilk adimda dogru isimlendirme talebinde
bulunmalarini tesvik ederek BiDB'ye gelen hatali bagvuru sayisini azaltmayi ve de Jerlendirme
surecini hizlandirmayi hedefler.

Birim/Faaliyet Turl

Kabul Edilebilir
isimlendirme (Dogru)

Kabul Edilemez
Isimlendirme (Yanlig)

Gerekge

Muhendislik Fakultesi

muhendislik.ege.edu.tr

mf.ege.edu.tr

Kisaltma kullanimi dis
paydaslar igin kafa

karistiricidir.
Bilgisayar Muh. Bolimifbilgisayar- bilgisayar.ege.edu.tr [Aidiyet (Fakulte)
muhendislik.ege.edu.tr belirtilmemistir. 3.

seviye alan adi ihlali.

Yapay Zeka yapayzeka-bilgisayar- [ai-lab.ege.edu.tr Hiyerarsi yanlstir ve
Laboratuvari muhendislik.edu.tr kisaltma belirsizdir.
Uluslararasi Robotik  [robotik2025.ege.edu.trkonferans.ege.edu.tr |isim ¢ok genel ve
Konf. etkinlige 6zgu degil.
Fotografcilk Kulibli  |Fotografcilik- fotokulup.ege.edu.tr |Hiyerarsi yanlistir ve
kulup.ege.edu.tr "kulip" aidiyeti
belirsizdir.

2.4 Alan Adi Yenileme, Devir ve Iptal Prosediirleri

e Gegerlilik ve Yenileme:

Alan adlari, tahsis edildikleri amac icin kullanildiklari siirece

gecerlidir. Proje veya etkinlik gibi sureli faaliyetler igin tahsis edilen alan adlari, faaliyet
bitiminde BiDBtarafindan geri alinir ve ilgili igerik yuriticu tarafindan arsivlenir.

e Kullanim Digi Kalma: Bir alan adinin veya barindirma hizmetinin en az bir (1) yil boyunca
aktif olarak kullanilmamasi (web sitesinin glincellenmemesi, erisilemez olmasi)
durumunda, BIDB Hizmet Sahibini uyarir. Otuz (30) glin icinde gegerli bir gerekge
sunulmazsa veya site aktif hale getirilmezse, BIDB hizmeti askiya alma veya sonlandirma
hakkini sakl tutar.

e Devir ve iptal:

alan adi yeni alan adina belirli bir stire (genellikle 1 yil) yonlen
kullanimdan kaldirilir. BIDB, bu politikaya aykiri kullanim, giivenlik ihlali veya tniversitenin
genel cikarlariyla ¢catisma durumunda, énceden bildirimde bulunarak bir alan adini veya

Bir birimin adinin degismesi veya yeniden yapilanmasi durumunda, eski

dirilir ve ardindan



barindirma hizmetini geri alma veya iptal etme hakkin 1 sakh tutar.

Bolim 3: Web ve Sunucu Barindirma Hizmetleri

Bu béliim, BIDB tarafindan sunulan barindirma hizmetlerinin teknik gergevesini, sinirlarini ve
hizmet seviyesi taahhutlerini tanimlar.

3.1 Hizmet Modelleri

BIDB, Universite birimlerinin farkli teknik ihtiyaclarina gore cesitlendiriimis barindirma hizmet
modelleri sunar. Tiim yeni web sitesi talepleri, BIDB tarafindan yénetilen merkezi barindirma
hizmetlerini kullanmak zorundadir. Harici barindirma hizmetlerini n kullanimi, yalnizca BIiDB'nin
saglayamadig 6zel bir teknik gereksinim olmasi durumunda ve BiDB'den alinacak yazil istisnai
izin ile mimkandar. Bu kural, Gniversite verilerinin guvenligini, batunligunu ve merkezi
yonetimini saglamak igin esastir. !

e Katma n 1: Paylagimli Web Barindirma (Kurumsal Sablon): Standart kurumsal web
siteleri (fakilte, bolim, idari birim vb.) icin &nerilen ve varsayilan hizmettir. BiDB
tarafindan yénetilen, giincellenen ve giivenligi saglanan merkezi bir icerik Yénetim
Sistemi Uzerinde c¢alisir. Kurumsal kimlige uygun temalar, eklentiler ve temel glvenlik
dnlemleri BIDB tarafindan saglanir.

e Katman 2: Gelismis Paylagimli Barindirma:  Ozel PHP/MySQL veya.NET/MSSQL tabanl
uygulamalara ihtiya¢c duyan birimler icin sunulur. Sunucu altyapisi ydénetimi BiDB'ye,
isletim sistemi ve uygulama katmaninin (kod, eklentiler vb.) yonetimi ile glivenligi ise
hizmeti alan birime aittir.

e Katman 3: Ozel Sunucu: Kok (root) veya ydnetici erisimi gerektiren, dzel yazilm ve
yapilandirmalara ihtiya¢ duyan karmasik uygulamalar veya arastirma projeleri icin talep
eden birim tarafindan temin edilen donanim kullanilir. Bu hizmet modelinde, sunucunun
isletim sistemi dahil tim yodnetimi, glincellemeleri, yedeklemesi ve glvenligi tamamen
hizmeti talep eden birimin sorumlulugundadir.

3.2 Teknik Altyapi ve Standartlar

e Sunulan hizmetlerin giincel teknik o6zellikleri (desteklenen PHP/MySQL sirimleri,
depolama kotalari, CPU/RAM limitleri vb.) BIDB web sitesinde yayinlanir ve teknolojik
gelismelere paralel olarak periyodik olarak giincellenir.



Tum barindirma hizmetlerinde, BIDB tarafindan saglanan ve yonetilen SSL/TLS
sertifikalari ile HTTPS Uzerinden glvenli iletisim zorunludur. Bu, veri gizliligini ve
batinligunu saglamak igin temel bir gtivenlik standardidir.

Hizmetler, BIDB Veri Merkezi'nde, yedekli giig, iklimlendirme ve ag altyapisina sahip
sunucular Gzerinde barindirilir, bu da hizmet surekliligini en Ust dizeye ¢ikarmayi hedefler.

3.3 Yedekleme, Givenlik ve Bakim Politikalari

Yedekleme: BIDB, yonetimi altindaki sunucularin ( Katman 1 ve 2) diizenli olarak
(genellikle gunlik ve haftalik) yedeklerini alir. Yedekler belirli bir stire saklanir (érn:
gunldkler 7 gun, haftaliklar 4 hafta). Birimin kendi hatasindan kaynaklanan veri
kayiplarinda, yedekten geri dénis islemi BiDB'nin is y ojunluguna bagh olarak yapilabilir.
“Ozel Barindirma” hizmetinde yedekleme sorumlulugu birime aittir.

Planli Bakim: BIDB, altyapidaki giivenlik zafiyetlerini gidermek ve performansi artirmak
icin dUzenli olarak planli bakim ¢calismalari yapar. Bu ¢calismalar , hizmet kesintisine yol
acacaksa, en az 72 saat 6ncesinden tim hizmet sahiplerine e posta ve/veya EBY Syoluyla
duyurulur.

Acil Bakim:  Kritik glvenlik glncellemeleri (zero  -day zafiyetleri vb.) s6z konusu
oldugunda, BIDB énceden haber verilmeksizin acil bakim ve yama uygulama hakkini sakli
tutar.

3.4 Hizmet Seviyesi Taahhutleri (SLA)

Net bir Hizmet Seviyesi Anlagsmasi (SLA), sadece bir teknik metrik belgesi degil, ayni zamanda
bir beklenti yonetimi aracidir. Bu anlasma, BiDB'nin hangi hizmetleri garanti ettigini, hangi
durumlarda "en iyi caba" prensibiyle ¢alistigini agikga ortaya koyar . Bu seffaflik, birimlerin
BIDB'den gercekgi beklentilere sahip olmasini saglar ve BIiDB iizerindeki operasyonel baskiyi
azaltir. Ayrica, BIDB'nin kaynaklarini (personel zamani vb.) kritik ve acil gérevlere
onceliklendirmesi igin resmi bir gergeve sunar. BID B tarafindan sunulan hizmetlerin detayli
SLA'sI Ek B'de belirtilmistir. Bu anlagsma asgari olarak sunlari igerir:

Hizmet Erigilebilirligi (Uptime): BIDB altyapisindan kaynaklanan sorunlar igin
hedeflenen aylik erigilebilirlik orani (6rn: %99,5).

Destek Saat leri ve Yanit Sureleri: Destek taleplerinin alinabilecegdi saatler (mesai
saatleri) ve talebin ciddiyetine gore ilk yanit verme sureleri (6rn: Kritik ariza- 1 saat,

Normal talep- 8 is saati).
Hari¢ Tutulan Durumlar: Planli bakimlar, hizmeti alan birimin kod/uygulama hatalari,
Uclncl parti hizmetlerdeki kesintiler ve miicbir sebepler SLA kapsami disindadir.



Bolim 4: Roller, Sorumluluklar ve Mulkiyet

Bu béliim, hizmetin yasam déngiisii boyunca BIDB ve hizmeti alan birimlerin gérev ve
sorumluluklarini net bir sekilde ayirarak olasi belirsizlikleri ortadan kaldirmayi hedefler.

4.1 Bilgi Islem Daire Bagkanhigi'nin (BIDB) Sorumlulukiari

e Sunucu altyapisinin fiziksel ve ag guvenligini saglamak.

e Sunucularin kesintisiz gi¢ kaynagi, iklimlendirme ve internet erisimin i temin etmek.

e Isletim sistemi ve BIDB tarafindan kurulan temel yazilimlarin (web sunucusu, veritabani
vb.) yama ve glincellemelerini yapmak (Katman 1 ve 2 hizmetler igin).

e Altyapiyi dizenli olarak yedeklemek ve felaket kurtarma planlarini gtincel tutmak (Katman
1 ve 2).

e Hizmetlerle ilgili temel altyapi destegini SLA'da belirtilen streler icinde saglamak.

4.2 Hizmet Sahibinin ve Teknik Sorumlunun Sorumluluklari

e Web sitesinde/uygulamada yayinlanan tim igerigin dogrulugundan, glincelliginden ve
yasalara (Telif Hakki, KVKK vb.) uygunlugundan sorumludur.

e Web sitesinin/uygulamanin kendisi tarafindan kurulan veya gelistirilen bilesenlerinin
(CMS, eklentiler, temalar, 6zel kodlar) glivenligini saglamak ve gincellemelerini diizenli
olarak yapmak.

e Kullanici hesaplarini  ve yetkilerini yonetmek, zayif parolalara izin vermemek ve
kullaniimayan hesaplari dizenli olarak temizlemek.

e BIDB tarafindan bildirilen giivenlik zafiyetlerini veya politika ihlallerini belirtilen siire icinde
gidermek.

e Web sitesinin Universitenin Kurumsal Kimlik ve Marka Standartlari ile Erisilebilirlik
Politikasi'na uygun olmasini saglamak.

e Hizmet Sahibi ve Teknik Sorumlu bilgilerindeki degisiklikleri BIDB'ye derhal bildirmek.

4.3 Veri ve Igerik Miilkiyeti

e Barindirma h izmeti kapsaminda sunucularda saklanan tim veri ve igerigin mulkiyeti,
hizmeti talep eden birime aittir. Universite, bu igerigi yasal ve politikaya uygunluk



acisindan denetleme hakkini sakli tutar ancak igerigin sahibi degildir.

e Hizmetin sonlandiriimasi durumunda, birim kendi verilerini ve igerigini yedekleyip almakla
yiikiimliidiir. BIDB, hizmet sonlandiktan sonra 30 giin siireyle verileri saklar ve bu siirenin
sonunda kalici olarak siler.

Asagidaki Rol ve Sorumluluk Matrisi (RACI Modeli), bir web sitesinin yagm déngustndeki temel
gorevlerde kimin hangi rolde oldugunu netlestirmek icin tasarlanmigtir. Bu matris, "Bu kimin
sorumlulugundaydi?" sorusundan kaynaklanan belirsizlikleri ortadan kaldirarak, gérevlerin
zamaninda ve dogru kisi tarafindan yapilmasini saglar. Bu, 6zellikle bir glivenlik olayi veya kritik

bir ariza aninda hizli ve koordineli hareket etmek icin hayati bir aragtir.

Goérev/Sireg BIDB Hizmet Sahibi Teknik Sorumlu
Sunucu isletim Sistemi [Sorumlu (R)/Hesap Bilgilendirilen (I) Bilgilendirilen (1)
Yamalama Veren (A)

Web Sitesi igeriginin  [Bilgilendirilen (1) Hesap Veren (A) Sorumlu (R)
Glncellenmesi

CMS Cekirdek/Eklenti [Danisilan (C) Hesap Veren (A) Sorumlu (R)
Guncellemesi

Kullanici Yetki YoénetimiBilgilendirilen (1) Hesap Veren (A) Sorumlu (R)

\Veritabani Yedeklemesi

Sorumlu (R)/Hesap

Bilgilendirilen (I)

Bilgilendirilen (1)

Talebi

(Altyapr) Veren (A)

Gilivenlik ihlali Tespiti  [Sorumlu (R) Hesap Veren (A) Danisilan

ve Raporlama (C)/Bilgilendirilen (I)
KVKK Uyumunun Danisilan (C) Hesap Veren (A) Sorumlu (R)
Saglanmasi

Alan Adi Yenileme Bilgilendirilen (1) Hesap Veren (A) Sorumlu (R)

Not: R: Responsible (Sorumiu), A: Accountable (Hesap Veren), C: Consulted (Danisilan), I:
Informed (Bilgilendirilen)

Boliim 5: Igerik Standartlari ve Kabul

Politikasi (AUP)

Edilebilir Kullanim

Bu bolum, universite aginda ve sunucularinda barindirilan igerigin uymasi gereken standartlari

ve yasaklanan faaliyetle

ri tanimlar.

5.1 Kurumsal Kimlik ve Marka Standartlarina Uyum



e Tim web siteleri, Universite Kurumsal iletisim Koordinatérligi tarafindan belirlenen logo
kullanimi, renk paleti, tipografi ve genel tasarim ilkelerine uymak zorundadir.

e Web sitelerinin altbilgi (footer) béliminde Universitenin resmi adi, sorumlu birimin adi,
iletisim bilgileri ve "Tim  Haklari Sakhdir" ifadesi gibi standart kurumsal bilgilere yer
verilmelidir.

5.2 Erigilebilirlik Standartlari

e Tum web siteleri, engelli kullanicilarin da igerige tam erisimini saglamak amaciyla
uluslararasi kabul gérmiis Web igerigi Erigilebilirlik Yénerg eleri'ne (WCAG) en az "AA"
seviyesinde uymak zorundadir. Bu, resimler icin alternatif metinler, videolar icin altyazilar,
klavye ile gezilebilir mentler ve yeterli renk kontrasti gibi unsurlari icerir.

5.3 Yasaklanmig Igerik ve Faaliyetler

Kabul Edilebilir Kullanim Politikasi (AUP), sadece yasa disi faaliyetleri engellemekle kalmaz, ayni
zamanda Universitenin temel misyonunu ve kar amaci glitmeyen statisinu korumayi hedefler.
Ticari faaliyetlerin ve siyasi propagandanin yasaklanmasi, Universi te kaynaklarinin egitim ve
arastirma disli amaglarla kullaniimasini 6nleyerek kurumu yasal ve finansal risklerden korur.
Universiteye ait bir alan adi (ege.edu.tr) ve sunucu Uzerinde kigisel bir e -ticaret sitesi isletmek
veya bir siyasi parti icin kampanya yurutmek, bu kaynaklarin misyon disi kullanimina girer ve
Universitenin vergi muafiyeti statiisinU riske atabilir. Bu nedenle, AUP'nin bu tar faaliyetleri net
ve kesin bir dille yasaklamasi, sadece bir BT kurali degil, ayni zamanda kurumsal bir risk yonetim
stratejisidir.

Asagidaki iceriklerin ve faaliyetlerin Gniversite sunucularinda barindirilmasi veya Universite alan
adlari Uzerinden yayinlanmasi kesinlikle yasaktir:

e Ticari Faaliyetler: Kisisel veya Ucguncu taraflar adinakar amaci guden her tarlG Grin veya
hizmet satisi, reklam veya tanitim. Universitenin resmi e -ticaret faaliyetleri bu kapsamin
disindadir ve Bolum 6.3'teki 6zel kurallara tabidir.

e Yasa Digi Faaliyetler: Ydururlukteki T.C. kanunlarina aykiri her tirlu igerik (nefret séylemi,
terdr propagandasi, yasa disi madde kullanimi tesviki vb.).

e Siyasi Propaganda: Herhangi bir siyasi parti veya adayi destekleyen veya karsisinda olan
kampanya materyalleri.

e Fikri Miilkiyet ihlalleri: Telif hakki, patent veya ticari marka hakla rini ihlal eden muzik,
film, yazilim veya diger materyallerin izinsiz paylasimi.

e Zararl ve Rahatsiz Edici Igerik: Siddet, pornografi, taciz, iftira veya 6zel hayatin
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gizliligini ihlal eden igerikler.
e Ag ve Sistem Biitlinliglini Tehdit Eden Faaliyetler: Kripto para madenciligi, botnet
komuta-kontrol sunuculari, kimlik avi (phishing) siteleri veya zararh yazilim dagitimi.

5.4 Telif Haklari ve Fikri Mulkiyet

Web sitesinde kullanilan tim metin, gorsel, video ve diger materyallerin telif haklarina uygun
olmasi Hizmet Sahibinin sorumlulugundadir. Lisanssiz veya izinsiz materyal kullanimindan
dogacak tim yasal sorumluluk Hizmet Sahibine aittir.

Bolim 6: Bilgi Guvenligi, Veri Koruma ve Uyumluluk

Bu bolim, Universitenin bilgi varliklarini korumak, yasaluyumlulugu saglamak ve siber tehditlere
kargi dayaniklih@r artirmak igin gereken glvenlik standartlarini belirler.

6.1 Veri Siniflandirma ve Isleme Kurallarn (KVKK Uyumu)

e Web sitelerinde islenen ve saklanan tim veriler, Universitenin Veri Siniflandirma
Politikasi'na gore "Genel", "Hassas" veya "Gizli" olarak siniflandiriimalidir.

e 6698 sayili KVKK kapsaminda kisisel veri (6grenci, personel veya uclnci sahislara ait
kimlik, iletisim, saglik bilgileri vb.) iceren web uygulamalari, BiDB'ye bildirilmek ve BID B
Guvenlik Birimi'nden onay almak zorundadir. Bu tur uygulamalar, yasal olarak zorunlu olan
Aydinlatma Metni ve Acik Riza mekanizmalarini icermelidir.

e Bilgi guvenligi politikamiz geregi, sunucular tzerinde sikistirmis dosya formatlari (.rar, .zip,
ar, vb ) ile yedek dosyalarin bulundurulmasi giivenlik zafiyeti olarak
degerlendirilmektedir. Bu dosya tiirlerinin tespiti halinde, BiDB tarafindan ilgili dosyalar
sistemden herhangi bir bildirim yapilmaksizin silinecektir.

e "Hassas" ve "Gizli" olarak siniflandirian verilerin, BIDB tarafindan giivenligi onaylanmamis
paylasimli barindirma ortamlarinda saklanmasi yasaktir.

6.2 Glvenli Yaziim Gelistirme ve Yapilandirma Standartlan

Givenlik, sonradan eklenen bir katman degil, gelistirme slirecinin ayrilmaz bir pargas 1 olmalidir.
Web uygulamalarina ydnelik saldirilarin blytk ¢ogunlugu, bilinen ve énlenebilir giivenlik
aciklarindan kaynaklanmaktadir. OWASP Top 10 gibi endustri standartlarina atifta bulunmak,
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gelistiricilere somut ve denetlenebilir bir hedef listesi sunar . Bu, "glvenli kod yazin" gibi soyut
bir ifadeden ¢cok daha etkilidir. Politikanin bu standardi zorunlu kilmasi, gelistirme ekiplerine net
bir yol haritasi sunarken, BIDB'nin giivenlik denetimleriicin de bir kontrol listesi gérevi gériir. Bu
yaklasim, glvenlik beklentilerini somutlastirir, hesap verebilirligi artirir ve Universitenin genel
siber guivenlik durusunu proaktif bir sekilde gti¢lendirir.

BIDB sunucularinda calisacak tiim 6zel gelistirmeler ve uygulamalar, OWASP (Open Web
Application Security Project) Top 10'da listelenen en kritik guvenlik risklerine karsi
korunacak sekilde tasarlanmali ve kodlanmalidir.

Uygulamalar, en az ayricalik (least privilege) ilkesine gore ¢alismali, veritabani ve dosya
sistemi erisimleri minimumda tutulmahdir.

Tdm kullanici girdileri (formlar, URL parametreleri vb.) sunucu tarafinda dogrulanmali ve
temizlenmelidir (input validation/sanitization).

BIiDB, yeni web uygulamalarini yayina almadan énce veya periyodik olarak zafiyet
taramasindan gecirme hakkini sakh tutar. Tespit edilen kritik zafiyetler giderilmeden
uygulama yayina alinamaz veya yayindan kaldirilabilir.

6.3 E-Ticaret ve Odeme Sistemleri Igin Ozel Giivenlik Gereksinimleri

Universite adina kredi karti veya diger elektronik ddeme ydntemleriyle tahsilat yapan tim
web siteleri, BIDB ve Mali isler Daire Baskanligi'ndan 6n onay almak zorundadir.

Bu tur siteler, PCI -DSS (Payment Card Industry Data Security Standard) uyumlulugunu
saglamakla yukamlidir. Kredi karti bilgilerinin Gniversite sunucularinda saklanmasi
kesinlikle y asaktir. Odeme islemleri, PCI -DSS uyumlu Ugiincii parti ddeme gegidi
saglayicilari zerinden gergeklestiriimelidir.

E-ticaret siteleri, dizenli olarak i¢ ve dis glvenlik denetimlerinden gegcmek zorundadir.

6.4 Gulvenlik Ihlali ve Olay Yonetimi Prosediirii

Herhangi bir web sitesinde glvenlik ihlali (hacklenme, veri sizintisi vb.) suphesi veya
tespiti durumunda, Teknik Sorumlu derhal BIDB Giivenlik Birimi'ne
(securityadmin@mail.ege.edu.tr) bildirimde bulunmalidir.

BIDB, ihlalin kapsamini belirlemek, zarar sinirlandirmak ve sistemi giivenli hale getirmek
icin ilgili web sitesine erisimi derhal askiya alabilir.

Olay miidahale siireci, BIDB Siber Olaylara Miidahale Ekibi (SOME) tarafindan yonetilir ve
ilgili birimle koordinasyon icinde yurtular.
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Boliim 7: Politika [hlalleri ve Yaptirimlar

Yurdrlukte olan alan adi ve barindirma politikasini ihlal eden her tarlu girisim ile ilgili olarak
Universite biinyesinde faaliyet gdsteren 1. dereceden sorumlu birim EBYS aracilidi ile
bilgilendirilerek politika iceriginde belirt ilen yaptirimlarin belirtilen sireler gegerli olacak sekilde
uygulanmasi saglanacaktir.

7.1 Ihlallerin Tespiti ve Raporlanmasi

Politika ihlalleri, BIDB'nin rutin denetimleri, otomatik glivenlik tarama sistemleri veya lglnci
sahislardan gelen bildirimler (abuse@ege.edu.tr) yoluyla tespit edilebilir.

7.2 Uygulanacak Yaptirimlar

ihlalin niteligine ve ciddiyetine bagh olarak, BIDB asagidaki yaptirimlari asamali olarak uygulama
hakkini sakli tutar:

e Seviye 1 (Uyari): Kuiguk ¢apl ihlaller (6rn: kurumsal kimli  ge uymayan logo kullanimi,
bozuk linkler) icin Hizmet Sahibine ve Teknik Sorumluya yazili bir uyari génderilir ve ihlalin
belirli bir stre iginde (6rn: 15 giin) dlzeltiimesi istenir.

e Seviye 2 (Hizmeti Askiya Alma):  Uyarilara ragmen duzeltiimeyen ihlaller, kritik glvenlik
zafiyetleri veya Kabul Edilebilir Kullanim Politikasinin ciddi ihlalleri durumunda, ilgili web
sitesi veya hizmet, ihlal giderilene kadar gecici olarak erisime kapatilir.

e Seviye 3 (Hizmeti Sonlandirma):  Yasa digi faaliyetler, kasitli ve tekrarlayan ciddi ihlaller
veya Universitenin itibarina ve altyapisina blyuk zarar veren durumlarda, alan adi ve
barindirma hizmeti kalici olarak sonlandirilir.

Ayrica, politika ihlali gergeklestiren personel veya 6grenciler hakkinda Universitenin ilgili Disiplin
Ydnetmelikleri uyarinca islem baslatilabilir.

7.3 ltiraz Siireci ve Degerlendirme Kurulu

e Hizmet Sahibi, uygulanan yaptirimlara karsi, kararin tebliginden itibaren yedi (7) is glinu
icinde BiDB'ye EBYS iizerinden yazil olarak itiraz edebilir.

e ltirazlar, BIDB Baskanlgi tarafindan yeter sayida temsilcinin olusturdugu ilgili personeller
tarafindan incelenir ve karara baglanir. Kurulun karari nihaidir.
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