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PROSESIN Ege Universitesi dgrencileri, idari ve akademik personelinin dijital kampiis kaynaklarina giivenli erisimini saglamak i¢in yontem
AMACI belirlemek.
KAPSAMI Ege Universitesinde gorevli idari / akademik personelin ve dgrencilerin dijital kampiis kaynaklarinin kesintisiz erisim giivenliginin
saglanmasini kapsar.
1. Kurumsal e-posta ile yapilan talepler
2. Resmi yazi ile yapilan talepler 1. Resmi yazilara verilen cevaplar ve taleplerin
3. Kurum tarafindan alinan kararlar Karsilanmasi
GIRDILER 4. Kurum dist talepler CIKTILAR y . .
2. E-posta yolu ile yapilan islem
bilgilendirmeleri
. CALISMA
INSAN ORTAMI ALTYAPI
: ﬁz{;\?emlk e Teknik Sartname
KAYNAKLAR ) . . e Sunucular
o Sozlesmeli Sistem Odalar ..
. < . . |® Donanim Temini
e Isci personel ve Ag Kabinleri -
e . e Ag donanimlan
e Ogrenciler e Sanal aslar
e Dis paydaglar g
ETKILEDIGI : éi%tzrﬁnﬁe{tjinit;z?slfrs;sesi ETKILENDIGI : lgi%t:r?]nﬁe{tj;nitilz:i)slfrs;sesi
PROSES . one . PROSES . one .
e Lisansh Yazilimlar Prosesi e Lisansh Yazilimlar Prosesi
e Giivenlik duvarlarinin kurulum ve yonetimini saglamak
FAALIYETLER | ° Guyenhk duV'ar1. Ye bilesenleri 1i;1n gerekli periyotlarda yedekleme yapmak
e Adil bant genisligi kullanimi1 saglamak
e USOM ve ULAKNET tarafindan bildirilen zafiyetlerin giderilmesini saglamak
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e 5651 sayili kanun geregi erisim kayitlarinin zaman damgali olarak tutulmasini saglamak
e Kanunlarla belirlenmis erisim engeli listelerinin diizenli olarak giincellenmesini saglamak
e Universitede gorevli akademik, idari, 6grenci, birim ve diger statiilerdeki personel ile kuruma hizmet iireten firmalarin talebi
dogrultusunda kurum igin faaliyet gosteren dijital kaynaklara giivenli erigsim i¢in VPN hesaplar1 tanimlanmasi ve takibi
e 6698 sayili kanun kapsaminda verilerin giivenligi konusunda ilgili maddelerin isterlerini kargilamak
e ULAKNET kullanim politikalarindaki giincellemelerle ilgili degisiklikleri yapmak
e Kurum igci yerel ag kullanim1 sirasinda olusabilecek riskleri minimize etmek i¢in kurum i¢i kullanim politikasint yonetmek ve
giincelligini saglamak
e Kurum i¢i diger birimlerden bildirilen tehditlerin engellenmesini saglamak
e Veri s1zintist ihtimaline karsi kritik alt yapilarin diizenli olarak belirli periyotlarda zafiyet testlerinin yapilmasi
e Kurum disindan talep edilen s1izma testi raporlarinda belirtilen zafiyet ve eksikliklerin giderilmesini saglamak
e YOK tarafindan resmi olarak tarafimiza yapilmis olan giivenlik bildirimleri ile ilgili olarak kampiisteki paydaslarimizin
bilgilendirilmesi
e Giivenlik duvarina entegre olarak kullanilan giivenli dns yapisinin giincelligi, bakimi ve yonetimin saglanmast
e Saldir sirasinda hizmet siirekliliginin saglanmasi
perroraNs | 1 S e o
e Giivenlik duvari erisiminin ariza sonrasi tekrar aktif hale getirilme siiresi
e Sikayet oranlari
e Teknik Sartnameye uygunluk
e Giivenlik duvarina erisim durumunun takibi
e 5651 Sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
KONTROL ,
KRITERLERI Hakkinda Kanunu’na uygunluk
e 6698 Sayili Kisisel Verilerin Korunmasi Kanunu’na uygunluk.
e 1SO 27001 sertifikasyon kriterlerine uygunluk
e ULAKNET politikasina uygunluk
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GOZDEN , o
GECIRME e 1 Giin PROSESIN HEDEFj |* rosesin sartlanna %100 uygunluk =
PERIYODU e Giivenlik duvar siirekliliginin %100 saglanmasi
e Ariza, donanim Ve sunucu sorunlari kontrolii
. e Bant genisligi yogunlugu kontrolii
l;IlI{E(S)iIEE?M A e Internete ¢ikis siiresi kontrolii
METODU e QGiivenlik duvari lizerinde EPS (saniye basina diisen olay kaydi ) degeri kontrolii
e Anlik oturum sayis1 kontrolii
e Anlik baglanti sayis1 kontrolii
ggcR)Llei/?LU su SOME Ekibi ve Giivenlik Birimi Y6neticileri
PROSES TAKIP N
SORUMLUSY | Sube Mudirt
e Personel islerinin, 6grencilerin ise derslerinin aksamast
e E-posta spam, oltalama ve zararli yazilim yayma girisimleri ile saldirilari
PROSESIN e Sistem odalarinin sogutma ve enerji kesintileri
RISKLERI e Binanin gevresel giivenligi
e Birim igerisi fiziki glivenligi
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
Hiiseyin TEKIN Havva DEVECI Umit DASTAN

Kalite Birim Sorumlusu Yard.

Kalite Birim Sorumlusu
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